Instrukcja obstugi strony internetowej

1. Bezpieczenstwo
Pierwszy rozdziat dotyczy bezpieczehstwa, bo jest ono najwazniejsze. Pamietaj, ze
zaden serwer, zadna strona interntowa nie jest bezpieczna w 100%, dlatego tak
wazne jest zapoznanie sie i stosowanie kilku podstawowych zasad by ograniczy¢
ryzyko wtaman i radzi¢ sobie z nimi bez nerwéw. Gtéwnym powodem wtamah na
strony sg stabe hasta administratora. Dlatego:

1. Dbaj o to, by Twoje hasto byto bezpieczne tzn. zawierato mate litery,
duze litery, cyfry i znaki specjalne! Po zainstalowaniu strony internetowej w
mojafirma.pro pamietaj, by w pierwszej kolejnosci zmieni¢ swoje hasto
administratora i login. Nie stosuj loginu "admin", bo jest ono najczesciej uzywane do
préob wtaman. Ustawiajac login na "admin" lub podobny, wtamywacz ma juz potowe
pracy za sobg, wystarczy ztamac hasto...

Dlatego oprécz ustanowienia bezpiecznego hasta, login ustaw na jaki$ nietypowy.
Aby zmieni¢ hasto i login do zaplecza:
a. zaloguj sie do zaplecza.

b. Przejdz do "Uzytkownicy->Uzytkownicy", gdzie znajduje sie spis wszystkich
administratoréw serwisu.

System ~  Uzytkownicy ~  Menu ~  Artykuly ~

Pl.llplt Uzytkownicy

Grupy uZytkownikMey

FPoziomy dostepu

Z Utworz artyh  Uwagi o uzytkownikach
Kategorie uwag o uzytkownikach

O Artykuty

& Kategorie Korespondencja

G Media

c. z listy wybierz swdj login (kliknij w uzytkownika), aby przejs¢ do jego edycji.
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Petna nazwa =

d. W edycji uzytkownika zmien pola:

- Nazwa - np. imie i nazwisko

- uzytkownik - to nowy login

- wpisz nowe hasto i je powtérz
- wpisz swdj adres mailowy

Na koniec kliknij "Zapisz i Zamknij" by zmiany zostaty zachowane.
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v Zapiszizamknij == Zapisz i nowy & Zamknij

Super User /

Szczeqoty konta Przypisz do grup: lIstawienia podstawowe

MNazwa * Super User

Uzytkownik *

Hasto \
Powtdrz hasto \
Email * ~§

Data rejestracji 2014-05-29 11:09:45

Ostatnia wizyta 2014-08-28 13:21:45

Ostatnie resetowanie hasta

Licznik resetdw hasta 0

Fowiadamianie Tak Mie
Zablokuj konto Tak
1D [

2. Tworz kopie bezpieczenstwa (tzw. kamienie milowe). Gdy dokonasz
istotnych i czasochtonnych zmian na stronie warto stworzy¢ kopie bezpieczenstwa

strony, zgrac jg na dysk twardy Twojego komputera i przechowywa¢. Gdyby doszto
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do wtamania wystarczy skontaktowac sie z nami a przywrécimy kopie
bezpieczehstwa, ktédrg masz na dysku. Pozwoli to przywréci¢ strone do stanu przed
witamaniem.
Aby wykona¢ kopie bezpieczehstwa:

a. Na zapleczu strony, z gérnego menu wybierz "Komponenty->Akeeba Backup"

vy ~ Komponenty ~ Rozszerzenia ~ FPo

—
Akeeba Backup

Aktualizacja Joomlal
Doniesienia

Kontakty

Dﬁ'ﬂ..‘i"ll"ﬁﬁ‘liﬁl'li"l
b. Kliknij w ikonke "Wykonaj kopie"
we operacje

& (X 6/ oy

L]

Jracji Profile Lstawienia Wykonaj kopie Pliki kopii Dziennik zdarzen

c. Pojawi sie ekran tworzenia kopii, nic nie zmieniaj, nazwa kopii jest oznaczona
aktualng data, co bedzie pomocne w przypadku koniecznosci odtworzenia kopii.
Kliknij tylko "Wykonaj kopie".

Fojawi sie zardwno na gjgonie zarzgdzania kopiami, jak i w

A Wykonaj kopiel

d. Zostanie wykonana kopia bezpieczenstwa, nie zamykaj okna do czasu gdy pojawi
sie komunikat, ze kopia zostata wykonana. Zobaczysz pasek postepu. Cata operacja
portwa najdtuzej kilka minut.
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e. Zobaczysz ekran, ze wszystko przebiegto bez przeszkdod. Kliknij "Pliki kopii"

Fulpit Ustawienia Whykonaj kopie Fliki kopil Dzienn

Kopie zapasowa utworzono

Gratulacje! Tworzenie kopii zapasowe| zakonczyto sie pomysinie
MoZesz teraz przejsc do innej strony lub zamknac to okno

& Pliki kopii Dziennik zdarzen

f. Pojawi sie spis wszystkich wykonanych kopii, aby pobra¢ wykonang kopie, kliknij
w przycisk "czes¢ 00"

Profil Rozmiar Pobierz
Na 1 14.96 Mb
F Cze5c 00
E! 1 14.96 Mb 314-145954, jpa
J Czeic 00

Zostanie pobrana kopia, ktérg nalezy przechowywac na swoim dysku twardym.
Gdyby doszto do wtamania lub, gdyby strona przestata dziata¢ np. "bo cos sie
popsuto", wtedy nalezy taki plik przesta¢ do nas, a my odtworzymy strone.

g. Usunh pliki kopii z serwera. Na liscie kopii, zaznacz wszystkie kopie, a nastepnie
kliknij "usun pliki"
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[# Komentarz Q Pomoc X Usun K Usun pliki £ Pulpit

Q fx =
Wykonano Czas
ID  Opis L trwania Status
2 Kopia zapasowa z dnia Czwartek, 23 28-08-14 00:00:42 0K |

sierpien 2014 13:39

% 1  Kopiazapasowa z dnia Czwartek, 14 14-08-14 00:00:47 0K |
sierpien 2014 14:53

Nastepnie zaznacz jeszcze raz wszystkie kopie i kliknij "usun" by usunac te kopie ze
spisu wykonanych kopii.

Pamietaj by kopie (kamienie milowe) tworzy¢ wytgcznie po dokonaniu zmian na
stronie. Robienie takich kopii, gdy nic sie nie zmienito mija sie z celem.

3. Dbaj o aktualnosc¢ systemu CMS i dodatkéw na stronie. Zaraz po
zalogowaniu do zapleczena zerknij na doét po lewej stronie znajduje sie tester
aktualnosci, ktéry informuje, ze znaleziono aktualizacje. Aktualizacje dodatkéw czy
samego CMSa odbywa sie kilkoma kliknieciami. Wystarczy klikng¢ w wybrang opcje
(gdy pojawia sie przy niej komunikat, ze znaleziono aktualizacje):

¥ Joomial jest amualﬁ’”
17 Dostepne s3 al-:tualizalﬂﬂ!\
1

Joomla aktualizuje sie jednym kliknieciem. Gdy dostepne sg aktulizacje dodatkow,
na spisie wybierz wszystkie dodatki i kliknij "Aktualizuj"
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M |Instalacje: Aktualizacje

L. Altualizu ™ Znajdz aktualizacje

Uwaga

FPrzed aktualiz3&ga upewnij sie, Ze uaktualnienie jest zgodne z Twoja wersja Jooml

Instalator

Zarzgdzanie Nazwa =

Whyknywanie
Baza danych /
Ostrzezenia

Instaluj jezyk

Akeeba Backup Core

Po aktualizacji sprawdz czy wszystko dziata prawidtowo. Gdyby cos przestato
dziatad, "cos$ sie popsuto" patrz punkt 4.

4. Automatyczne kopie bezpieczenstwa. Jesli posiadasz hosting w
mojafirma.pro codziennie w nocy wykonywana jest kopia bezpieczehstwa Twojego
hostingu (wiadomosci e-mail, pliki strony, bazy danych). Dlatego jesli cos sie
wydarzy daj nam znac jak najszybciej z prosba o przywrécenie kopii
bezpieczehstwa. Kopie przechowujemy przez 7 dni. Przywracamy w kilka chwil. Ale
jesli np. do wtamania doszto 1 sierpnia i zostat dodany ztosliwy kod na stronie, a Ty
tego nie zauwazysz, to po 8 sierpnia odtworzenie z automatycznej kopii nic nie da.
Bo ztosliwy kod zostanie juz utrwalony w naszych kopiach. Dlatego wazne, bys o
zauwazonych nieprawidtowosciach poinformowat nas jak najszybciej!

W takiej sytuacji bedzie konieczne odtworzenie kopii z punktu 2.

Pamietaj, dbaj o bezpieczenstwo, bo Ty jestes administratorem swojej
strony!

Unikalny ID rozwigzania: #1004

Autor: : Admin

Data ostatniej aktualizacji: 2014-08-28 16:12
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